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RESOLUCION N2 170/18

GENERAL PICO, 20 de diciembre de 2018

VISTO:!

La nota elevada por el Secretario de Clencia y Técnica v Extensién de o
Facultad de Ingeniefla, Ing. Gustavo Marcelo PEYRONNET, mediante la cudl presenta
la solicitud de tratomiento de o Actividad Académica de Posgrado "Diplomatura
Superior en Pericias Informd&ticas”, v

CONSIDERANDO:!

Que el Plan Esiratégico Institucional 2014-2018 PEFing. aprobado por Resclucion
N° 013/14 gdel Consgjo Directivo, establecid como una de sus acciones {7.8): "Propiciar
asociaciones estratégicas con ofras organizaciones e instituciones para g creacién y
consolidacién de propuesias de posgrada”.

Que en virfud de inquistudes planteadas desde el Ministeric de Gobiemo v
Justicia de la Provincic de La Pampa, la Foculiad de Ingeniera ha elaborade la
oropuesta de posgrado "Diplomatura Superior en Pericias  Informdticas”, como
neramienta de apoyc o la actividad judicial.

Que la propuesta cuenta con la conformidad det Dr. Luis OLSINA, Director de
Carrera para las Carreras Ingenieria en Sistemas, Analisia Programador e Ingenieria en
Computacion.,

Que la propuesta se gjusta al Reglaomento de Posgrado aprobado por la
Resolucion N.° 052/14 del Consejo Directive de la Facultad de ingenieria en contenido
y forma.

Qe el dictado de ka propuesta estard sujeto o o obtencidn de financiarmiento
aspecifico.

Que el Consejo Directivo en su reunidn del dia 20.12.18 aprobd por unanimidad el
despacho presentado por las Comisiones de Exiension y Bienestar Estudiantil v de
Presupuesto.

POR ELLO

EL CONSEJO DIRECTIVO DE LA FACULTAD DE INGENIERIA

RESUELVE

ARTICULO 1°- Aprobar ik Aclividad Académica de Posgrado "Diplomatura Superior en
Pericias informdaticas” de ia Faculiad de Ingenieria de la UNLPam, cuyos detlalies se
especifican en Anexo | de la presente Resolucion,

ARTICULO 2°.- Establecer que el dictado de la Diplomatura quedard sujeto a la
obtencidon de financiamiento especifico.

ARTICULO 3°.- Otorgar cerlificados de asistencia y/o aprobacién a los participantes de
la actividad prevista, seqgdn los términos establecidos en & Anexo | de ia prasente
Resolucion.

ARTICULO 4°- Oforgar cerfificados que acrediten la actividad desarrollada
responsable v colaboradores de lo Actividad Académica de Posgrado "Dipiomatura
Superior en Pericias Informdticas”.

ARTICULD 5°- Registrese, elévese a Secretaria de Ciencia y Técnica vy Exiensid
Secretaria de Prensa y Difusidn, cumplide archivese.-

GBP

JODIRECTIVO

PRESIDENT !
Facuftad
Unlversidad-Naciongi de ta Fampa

e .npenieria



201.8; Ao del centenario

: de ta Reforma Universitaria -
FACULTAD DE INGENIERIA 40 a0 de (5 creacitn
Universidad Nacional de La Pampa de la Universidad de La Pampa

Resol. N.° 170/18

ANEXO |

ACTIVIDAD ACADEMICA DE POSGRADO: DIPLOMATURA SUPERIOR
NOMBRE: DIPLOMATURA SUPERIOR EN PERICIAS INFORMATICAS
FUNDAMENTACION DE LA ACTIVIDAD ACADEMICA DE POSGRADO

“Actuaimente en Argenting en particular, v en el mundo en general, el concepto v i
utiidad de la informatica forense va adguiriendo vna gran importancia dentfro del
dreq judicial. Ello se debe a gue lg informdtica es una discipiina fransversal, y aplica en
casi todos fos drdenes en nuestras vidas. Efemplo de ello 1o tenemos en el dmbito del
frabajo {para probar relaciones laboraies, maliratos, enfre otros aspectos), en el
comercial {para las transacciones enire parfes), en el ambito civil [Conversaciones o
través de los redes sociales, operaciones bancarias), ern el dmbito penal {para probar
estafas, amenazas, problemas de propiedad intelectual), entre ofros aspecios.

No es gjeno a nuesfro conocimienfo que lo delincuencia ha encontrade en la
cibernética una herramienta muy Uil para ia comisidn de distintos tipos de delitos, pero
fambién la justicia reconoce la ulilidad de las pruebas digitales que pueden ser
obtenidas o fravés de las herramientas informdaticas. Por ello, una conversacion virtual
enfre personas a fravés de las redes sociales, o un archivo de fexto, o una imagen un
una planilla de datos, o un correo electrénico, se han converfido en el objetivo de
andlisis para constitulr una verdadera “prueba",

A medida que avanzo o tecnologia, la informdtica eveluciona cada vez mads répido.
Por ende, en un principio tenicmos las computadoras, hoy fenemaos teléfonos celulares,
smartohones, smart Tvs, fablets, GPS, maquinas fotogrdficas, tarjetas de crédito con
chips, terminales de vigilancia, entre ofras tecnologios. Debernos considerar ademds
los probiemas dervados de depositar los datos en lo nube. ... Sobre lg base de lo
expuesto, es posibie afimar que o Justicio encuenfra hoy dic una base muy
importante parg la resolucidon de conflictos, teniendo en fa informdtica forense una
base decisivae en muchos cosos para resolver elapas pericicles v poder asf
fundamentar un faflo. Por ello, v para que realmeante este proceso sea efectivo, deben
aplicarse procedimientos estricfos y rigurosos, que deben respetar o gue se conoce
hoy dia como las mejores précticas, aoplicadas o la recoleccion, andlisis v validocidn
de fodo tipo de pruebas digitales. !

El Plan Estratégico Instifucional 2014-2018 de nuestra faculiad, plantea comoe meta, en
el apartado 8.1.3. Extensidon vy Vinculacidn, “Establecer una politica estratégica v
efectiva de extension y vinculacion a mediano v large plazo que contribuya a resolver
problemas concratos de la comunidad en general v gue aporie a la transformacién
social”, teniendo como Objetivo 2 el de "Generar diferentes instancias de extension y
articulacion con la comunidad local v regional”.

En este sentido, y a partir de inguietudes planteados por representantes del Ministerio
de Goblernc v Justicia de La Pampa se planificd una actividad de formacién sobre
Pericias Informdiicas, gue durante cuatro jornadas permitid a los participantes tomar
conocimienio de los principales aspectos vinculados con la temdtica. Y brindd pautas
sobre el interes tanto de profesionales informéticos como de autoridades provinciales y
judicialas en profundizar ios temas fratados con la findlidad de formar profesionaies

gue puedan colaborar con los requerimientos judiciales teniendo en cuenta los Oltimos
avances en la materia.

OBJETIVOS

Generales:

] D, Piccirdlli, Tesis doctoral en clencias informaticas, UNLP, Facuitad de Informatica. 2015,
hitpo/fsedici.unlp.edu.aribitstream/handle/10915/5224 2/Documento_completo.pdi-PDFA pdi?sequence=3
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 Aprender o hrabajar con métodos cientificos necesarios poara una adecuadd
solucion pericial.

» Adguirir conocimientos sobre métodos, técnicas y herramientas dispenibles en el
mercado {tantc en el marco de software libre como en productos con copyright),
para realizar en forma adecuada una pericia informdatica

Especificos:

«  Conocer los alcances legales v ias responsabilidades de un perito informdtico.

= Diferenciar el rol de perito de parie vy de oficio

*  Conocer procedimientos para realizar un informe pericial

»  Conocer las responsabilidades para un juicio oral

e Conocer procedimientos de copia forense informdtico v preservacién de la
evidencia digital

* Conocer ia imporiancia y volafilidad de la prueba informdtica. Pre constitucion de
la prueba informdtica

DESTINATARIOS

PERFIL: La Diplomatura estd dirgida a profesionales con fitulos afines o la femdtica, que
se desempefien en: a} organismos publicos vinculados con el dmbite judicial; b) en
forma independiente y/o ¢} docencia nivel universitario.

CUPO: Se fija una cantidad minima de 20 {veinte] partficipantes v unh mdaximo de 30
ffreinta), En caso gue ke cantidad de inscriptos supere el cupo méximo establecido, el
coordinador, en forma conjunta con la Secretaria de Clencia v Técnica vy Extension,
determinard ios mecanismos de acepfacién de los postulantes.

RESPONSARBLES

Actividad
. . - Cdiedra o Académica
Apellido y Nombre Titulo Académico | Resp. (1) Institucion de Posgrado
PICCIRILLL, Dario Doctor en R UTN- FRBA Dictade de
Ciencias Modulos de Ia

Informdéticas Diplomatura
MORANA, Eriliano ingenieria C UTN - FRBA Colabora  en
el dictado de
Médulos de la

Diplomaturg

{1} R: Resporsables de las Actividodes Académicas C: Coloboradores de las actlividades
académicas

CALENDARIO DE ACTIVIDADES:

£n las primeras reuniones se dardn los elementos tedricos necesarios para la reglizacion
de una pericia informdatlica. Se analizardn los roles que un pearito debe cumplir durante
ia pericia de oficio ¢ de parte, vinculada con los distintos fueros. Se hard hincapié las
responsabilidades que el perito fiene duranie su farea, v en insfancias posieriores, alg
prasentacién  del  informe  pericial  {declaraciones  testimonicles,  ccicraciones,
impugnacionss, vicio oral). Se deberdn redlizar casos de pericias sobre si?uocionei/ ,
reales, con el objeto de definir un encuadre v esirategic pericial, aplicando |

conocimientos técnicos especificos segun el caso legal seleccionado La exposiciopde
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cada tema constard de un planteo por parte del docente de los aspectos tedricos-
conceptuales, iniciando cada clase con una revision breve de los puntos tratados en
e ciose anterior, o través de uno red o mapa concepfual, para verficar la
incorporacion cognitiva de los misrmos, B tratamiento de todas ios unidades se basard
en g transmision de concepios:

- desde el conocimiento del docente
- desde la biblografio recomendada
- desde la investigacion de los glumnos bajo la direccion det docente

Ademds de! dictado académico del temario, se prevé realizar frabajos préciicos scbre
casos periciales recles {con datos de los distintos fueros judiciales), ademds de
complementarse con un tfrabajo practico, a eleccidn de los alumnos, que deberd ser
desarrollado o modo de informe pericial v defendido en clase.

La actividod Académica de Posgrado se implementard ial como se detaila
confinuacion:

SEMINARIOS
P 3 4 5 6 7 8 9 10
HORAS: 4 4 8 8 8 8 12 8 12 18
DIAS 1-2 3 4 5 8-7 g8 910 | 11213

MODALIDAD DE DICTADO DE LAS ACTIVIDADES ACADEMICAS DE POSGRADO

La modalidad de cursado de lag Diplomatura serd mediante clases presencicles
complementadas con actividades a realizar o través del campus de la Facultad. La
frecuencia serd definida con el responsable de fa Diplomaturg

LUGAR DE DICTADO Y EQUIPAMIENTC NECESARIO:

El dmbito de desarrollo de los seminarios propuestos es la Facultad de Ingenieria de ia
Universidad Nacional de Lo Pampa. Equipamiento: cafdn provector y computadora,

REQUISITOS DE INSCRIPCION:

Los postulantes deberdin satisfacer ios sigulentes reqguisitos @, Ser egresado de camreras
vinculadas con la informdtica (Ingeniero en Sistemas, ingeniere en Computacion,
Analista Programador y/o fitulos afines); b, Completar 1o inscripcién segin o
estipulado; ¢. Presentar Curricuium Vitae

REGIMEN DE ASISTENCIA:

En coda uno de los seminaros que componen la Diplomatura Superior, los
participantes debesrdn acreditar una asistencia minima del 75% de las closes
presenciales, v la entrega de actividades enmarcadas en la modalidad a distancia,
que cada responsable de la Actividad Académica indigue como obligatoria,

SISTEMA DE EVALUACION:

Las formas de evaluacidn v los criterios de acreditacion serdin definidos por el
responsable de la Diplomatura.

Se proponen criterios generales a considerar:
- 75% de asistencia.




2018: Afo del centenario

A . de la Reforma Universitaria -
FACULTAD DE INGENIERIA 50 afos de la creacion
Universidad Nacional de La Pampa de la Universidad de La Pampa

Resol. N.°170/18
- Participacion y cumplimiento en la presentacion de actividades v frabajos practicos
que se soliciten.

- Aprobacion del Trabajo Finat de Diplomatura,

CERTIFICADOS:

Se enfregardn certificados de asistencia y/o aprobacidn segin corresponda,
Cerfificados de Asistencia:

Se otorgard un C@r?iﬂcodo de asistencic ¢ guienes cumplan con ios reguisitos
especificados en "REGIMEN DE ASISTENCIA®

Certificados de Aprobacién:

Se otorgard un certificado de aprobacidn por seminario a aquellos participantes que
cumplan los requisitos especificados en "SISTEMA DE EVALUACION" La aprobacién de la
totalidad de los seminarios y del Trabgjo Final de lo Diplomaiura, habiliard el
oforgamiento de un certiiicado de aprobacidn de la Diplomatura Superior en Pericias
Informdaticas.

COSTOS Y FINANCIAMIENTO:

 pEAuE O | MONIO()
(BIENES DECONSUMO @ | 99.900,00
| HONORARIOS | 260.000,00
TOTAL 359.900,00

(1) Costos estimados ol 30/09/2018,

(2} Trastados, alojamiento, comidas y/o refligerios




2018: Aito del centenario

. . de ta Ref Unilversitaria -
FACULTAD DE INGENIERIA 50 2ios 0o o cromeit
e W THVEFSIdad Nacional de La Pampa de la Universidad de La Pampa

Rasol. N2 170/18

NOMBRE: DIPLOMATURA SUPERIOR EN PERICIAS INFORMATICAS

DETALLE ACTIVIDADES ACADEMICAS:

CONTENIDOS MINIMOS: Gué es el derecho Procesal. Ley de forma vy de fondo.
Diferencias. Principios procesales (por ef. Preclusidon). La organizacién judicial. Los
instancias, Los fueros, Juicios. Clases v etapas.

CREDITO HORARIO: 4 h presenciales y 2 h distancia. Crédito total 4 h.

lads

CONTENIDOS MINIMOS: Especificacién de las distintas especialidades en informdtica,
que pueden dlcanzar la necesidad de una tarea pericial Proyectos informdticos:
valuacion, ffems que o componen, recursos humonos [canfidad vy colidad).
Consultoria. Telecomunicaciones. Internet - Infranet, accesos indebidos, mangjo de e-
mail, servidores de comunicacién, Desarrolle de sisiemas: caracteristicas de los
sistermas aplicativos, impertancia del formato fuente para la disponibilidad de 1a obrg
de software.

CREDITO HORARIO: 4 h presenciales y 2 h distancia. Crédito total 6 h.

CONTENIDOS MINIMOS: Conccimienfo sobre &l mercade Informdético. Conocimienio
de Hardware, lenguajes de programacion, sistemas operativos v lengudies de
programacion. Conocimiento v experiencia en manejo de Proyactos. Consideracidn
de todos estos aspectos al momento de elaborar - evaluar los punios de pericia para
la tarea pericial. Andlisls v estudio de los puntos de pericia {expertise v experiencia
requeridos). Especificidad vs. Especialidad y conocimientos técnicos del perito.
Tratamiento de excepcidn o remocion del perito.

CREDITO HORARIO: 8 h presenciales v 2 h distancia. Crédito total 10 h,

CONTENIDOS MINIMOS: Importancia del andlisis de los puntos de pericia, al momenio
de aceptar el cargo (especificidad de la tareq, necesidad de amplior el cuerpo
pericial por ofras especializaciones). Reunidn inicial. Realizacidn de la pericia. Debate
sobre los puntos de pericia. Pedides de nuevos pruebas. Importancia de una
infegracion pericial con el Tribunal © los abogados de las partes.

CREDITO HORARIO: 8 1 presenciales y 4 h distancia. Crédito fotai 12 h,

k

CONTENIDOS MINIMOS: Funciones vy responsabilidades: aporta puntos de  vista
{debate). Impertancia de una buena eleccidn del perite de parte. Aporte del perito
en forma previa (para nuevos punfes de pericia) y durante el desarrolio de la pericia.
Necssidad de interactuar con peritos de ofras disciplinas, por rozones de mayor
expertise. Importancia para  situaciones  futuras  (impugnaciones,  ampiliacion
discrepancias periciales).
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CREDITO HORARIO: 8 h presencicles y 4 h distancia. Crédito total 12 h.

CONIENIDOS MINIMOS: Caractersticas propias de un informe pericial informdtico.
Aspectos que debe reunir para ftransformarse en un verdadere aporte al Tribunal
Consideracionas legales sobre el use de clertos terminos [copia, copia autorizada,
acreditar intencionalidad en un acto, administracidn de ia prueba, etc.). Escritos
Jurldicos.

CREDITO HORARIO: 8 h presenciales v 8 h distancia. Crédito total 16 h.

CONTENIDOS MINIMOS: Conservacion de la prueba. al momente del alionamiento;
durante la guarda en el Tribunal o dependencio autorizada [Policia Federal Argenfing,
Gendammerla Nacional u ofro ente autorizado] y/o durants el desarrolio de la pericia.
Luego de o pericia, para futuras ampiiaciones, aclaraciones © nuevas pericias.
Responsablidad de los perites, del ribunal v de las partes, Generacidon de pruebas en
stapas previas ol lifigio, Pre constitucion de la prueba informatica

CREDITO HORARIO: 12 h presenciales v 6 h distancia. Crédito total 18 h.

CONTENIDOS MINIMOS: Leyes de fondo Utiles para el perto informdtico. Ley de

propiedad Infelectual. Lley de Habeaos Data. Firma Digital. Concepto de Delifos
informdticos

CREDITO HORARIO: 8 h presenciales vy 2 h distancia. Crédito toial 10 h.

CONTENIDOS MINIMOS: Honcrarios, Conceplo. Fjacion, Antecedentss especificos.
Comparacion con ofras profesiones. Apelacion. Informe oral de justificacion, Pasos o
seguir en la Camara.

CREDITO HORARIO: 12 h presencicles y 6 h distancia. Crédito total 18 h.

Caso 1: Fuero Penal: Denuncia por infraccion alaley 11.723 v ley 25.034.

Caso 2: Fuero Penal; Fraudes, retencién indebida.
Caso 3: Fuero Civil: Procedimientos preliminares,

Caso 4: Fuero Civil; Situaciones varias {vinculadas con contratos informdticos, desarroilo
de proyectos informdticos, etc.)

Caso 5. Fuero Laboral {distintas situacionss vinculadas o o actividad laboral del
empleado de una empresa)

Trabajo Practico Integrador de exposicion Grupal

Experiencios de Forensia con generacidn de copias forenses v borrado/copi
sSeguro
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CREDITO HORARIO: 16 h presenciates y 12 h distancia. Crédito total 28 h.

RESUMEN:
MODULC SEMINARIO PRESENCIAL |CAMPUS
1 Aspectos Procesacies 4 2
“ 2 77 A;;éc%os Técnicos vincuiédcs con la pericia 4 ” 2
3 Perfil del Perito Informdtico 8 2
4 Paso para una pericia 8 4
5 £l Perito de Oficio v Parte 8 4
4 £l informe Pericial 8 8
7 Impertancia de la prueba pericial. Tipos de Pruebas. 12 é
Evidencia digital, Cadena de custodia-Forensia
a8 Consideraciones posteriores g ia péricio 8 2
? Seguridad Informdatica-Alcances-Consideraciones 12 6
10 Laboraterio-Andlisis de casos reales 16 12
HORAS TOTALES 88 48

CREDITO HORARIO:

El créditc horario total de la aclividad es de 134 horas reloj, repartidas en 88 horas
presaenciales v en 48 horas a distancia.

BIBLIOGRAFIA:

VACCA, J. (2010}, System Forensics, Invesiigation, and Response. Jones &
Editorial; Barlett Publishers

MCKENZIE MARSHALL, A, (2008} Digital Forensics: Digital Evidence In Criminal
Investigations. Editodal; Wiley-Blackwell

Digital Evidence and Computer Crime: Forensic Science, Computers, and the
intfermet. {2011}, Academic Press - Elsevier Inc. 3ra. Ediciéon

PICCIRILLL, D. {2014}, "La Forensia como Herramienia en la Pericia Informdtica”.
Revista Latinoamericana de Ingenieria de Software 1{4) - relais-v1-né- 237-240

PICCIRILLI, D. y GONZALEZ ALLONCA, J. [2014). “Consideraciones legales
relativas o lo privacidad en proyectos de Cloud Computing en el exterior del

pais”. Revista Latincamericana de Ingenieria de Software 2(1) - relais-v2-n1-77-
20

ICCE, Infernational Organization of Computer £vidence. <http://www.ioce.org>
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- Depariment of Justice Office of Justice Programs National Institute of Justice
Electronic Crime Scene Invesfigation - U.5. {2008}, A Guide for First Responders.
<www, 0l usdo].gov/nii>

- NIST. Examination of Digital Evidence: A Guide for Law Enforcement. {2015}
<htip://www nist.gov/oles/forensics/digital_evidence.cfm>

- Notional Crminat Justice Reference Service. Forensic Examination of Digital
Evidence: A Guide for Law Enforcement, NCJ 199408,
<https:/fwww.ngjrs.gov/App/cbstractd/AbstraciDRDetails.aspx>

- United Nations Public Adminisiration Network, {2003). Guidelines for the
Management of 17 Evidence.
<htip://unpant.un.org/intradoc/groups/public/documents/APCITY /UNPAN

016411 pdf> “

Ing. HERNA
PRESIDENTE

Facult
Unlversida



